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1. Antecedentes

La Fundacion para la Innovacién Agraria (FIA) es la agencia de innovacion del Ministerio de Agricultura de
Chile que busca promover procesos de innovacion, a través de los lineamientos estratégicos que ha
definido, para el sector silvoagropecuario y/o la cadena agroalimentaria nacional por medio del impulso,
articulacién, desarrollo de capacidades y difusidon tecnoldgica de iniciativas, que contribuyan al desarrollo
sostenible y la competitividad de Chile y sus regiones.

Para el logro de su misidn, la Fundacion requiere que sus colaboradores dispongan de una herramienta de
seguridad informatica de primer nivel que asegure la proteccién e integridad de la informacion.

1.1 Objetivo de la licitacion

La Fundacion para la Innovacién Agraria (FIA) necesita suscribir por un afo corrido, licencias de antivirus con
el fin de proteger el primer perimetro de su red y sus activos de informacidon que cumplan con las caracteristicas
que se indican mas adelante.

1.2 Método de Publicacién
La licitacidn sera publicada en la plataforma web, en la siguiente direccién https://www.fia.cl/pilares-
de-accion/licitaciones-de-proveedores/, como también los resultados del proceso.

El Proveedor se obliga a efectuar por su cuenta el estudio de los antecedentes especificados en estas bases
de licitacion. Se podran formular consultas, dirigiéndolas al siguiente correo electrénico
licitacioninformatica@fia.cl, en el plazo establecido en las presentes bases.

Los proveedores participantes en la licitacién deben considerar que la Orden de Compra que se emita,
incorpora las normas establecidas en las presentes bases, aun cuando no se mencionen expresamente en el
documento indicado.

No se podra subcontratar la ejecucién de la provision de los productos contratados.

2. Presupuesto para la licitacion

Para la contratacidon de las licencias requeridas en esta licitacion se dispone de un presupuesto maximo de
$ 7.000.000.- (siete millones de pesos chilenos) impuestos incluidos. En consecuencia, las propuestas no
podran sobrepasar este monto, incluido impuestos.

3. Requisitos Técnicos
FIA necesita suscribir 200 licencias de antivirus por un periodo de 1 afio corrido para la plataforma de
usuarios y servidores, de acuerdo con lo que se sefiala en la siguiente tabla:

Licencia de antivirus + (EPP+EDR+XDR) o superior

Descripcion Cantidad Requeridas (referenciales)
(EPP+EDR+XDR) para estaciones de trabajo 120

(EPP+EDR+XDR) para servidores 80



https://www.fia.cl/pilares-de-accion/licitaciones-de-proveedores/
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mailto:licitacioninformatica@fia.cl

EPP: Endpoint Protection Platform es la denominacidn actual para referirnos al antivirus tradicional. Es una
solucién de seguridad disefiada para detectar y bloquear amenazas a nivel de dispositivo.

EDR: EndPoint Detection and Response es un software antimalware que se basa en reglas de
comportamiento para detectar la ejecucién de programas maliciosos en un sistema. Los EDR examinan
regularmente los sistemas que protege, en blusqueda de anomalias segun las reglas de comportamiento
usuales del ordenador.

XRD: Extended Detection Response recopila y correlaciona automaticamente los datos en multiples capas
de seguridad, incluidos los datos de los endpoints, la red y la nube, lo que acelera la deteccidn de amenazas
y permite una respuesta mas rapida y precisa.

El proveedor debe acreditar via documentacion el certificado de canal autorizado por la marca del antivirus

propuesto y su condicidon de Partner Oficial Autorizado. FIA puntuard esta condicién, segln la siguiente
tabla.

3.1 Factor (PP) Puntaje partner

Categoria (anos de acreditacidn) Puntuacion
4 afios 0 mas 100

3 aflos 90

2 aflos 80

1 afios 70

* El Certificado de canal autorizado por la marca equivalente debera tener obligatoriamente una fecha de
emision no superior a 30 dias corridos, previos a la fecha de cierre de la licitacién, de lo contrario, la oferta
serd declarada inadmisible. Ademads, FIA puede consultar directamente con la marca para validar el
documento emitido.

3.2 Factor (PC) Puntaje cuadrante

El producto ofrecido debe tener presencia en el cuadrante “leaders” del reporte “Gartner Magic Quadrant
for Endpoint Security”, en los afios 2021 y 2022.

NOTA: Estos reportes estardn publicados como documentos de apoyo en el siguiente link.
https://www.fia.cl/convocatorias/adquisicion-de-antivirus-y-software-de-seguridad-para-la-red/
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Aguellas propuestas que oferten una licencia de antivirus cuya marca no haya mantenido presencia ningun
afio desde 2021 a la fecha, en el cuadrante “leaders” del estudio “Magic Quadrant for Endpoint Protection
Platforms” (realizado por la consultora Gartner), seran declaradas inadmisibles durante la etapa de revision

de antecedentes y admisibilidad de las ofertas.

Consideracion para calculo de factor (PC) segun su ubicacién en el cuadrante “leaders”de Gartner.

Ubicacion (PC) seguin cuadrante 2022 Puntaje
1-3 100

4 90

5 80

6 70

3.3 Factor (NP) Nivel de proteccion

El producto ofertado debe cumplir con las siguientes funciones de proteccion.

Funcion (NP)

Puntaje

Rollback + Remediate + Kill & Quarantine

100

D M

/.

© Gartner, Inc
Gartner



Remediate + Kill & Quarantine 80
Kill & Quarantine 60
En el caso de ofertar el producto con la funcionalidad de rollback, esta debe ser demostrada por
documentacion del fabricante a través de un video o pruebas simuladas que deben ser indicada en el anexo
7.

El producto debe cubrir los distintos sistemas operativos:
e Windows 10

e Windows 11

e Windows Server
e Linux

e Mac

3.4 Factor (Pl) Puntaje por Infeccion

El proveedor proporcionara a FIA el link a su plataforma para realizar la prueba de concepto (POC) del
producto ofertado, seglin cronograma (punto 4). Las pruebas se realizaran con las infecciones que se indican
en la tabla siguiente:

Virus Categoria
1003.exe Malware

1002.exe Malware
criptowall.bin Malware

Wanna Cry Ransomware
Ransom.Xdata.exe Secuestro de datos

Consideracidn para calculo de factor (Pl) seglin nimero de infecciones detectadas.

Cantidad de Infeccién detectadas (PI) Puntaje
100

70

50

30

10

0

ORINIW|~ UL

3.5 Caracteristicas Solicitadas.

El antivirus debe considerar:
e Administracion via web
e Agente con configuracidn de seguridad anti-manipulacion, instancias, inicio de sesién o superior.

El Motor de deteccidon de virus debe tener a lo menos las siguientes caracteristicas:
IA estatica: Buscar archivos maliciosos escritos en el disco, ademas debe detectar archivos




ejecutables portables.

e |A sospechosa: buscar archivos escritos en el disco duro debe tener el comportamiento de
preventivo.

e Ejecutable: debe detectar actividad maliciosa en tiempo real.

e Guiones: esto debe estar enfocado a todo tipo de documentos o scripts.

e Lateral: debe detectar ataques iniciados por dispositivos remotos.

e Anti-explotacion (Fileless): este punto debe estar enfocado en las vulnerabilidades y todos los
intentos de ataque de archivos con vulnerabilidad relacionados con web y lineas de comandos
(power Shell).

e Aplicaciones potencialmente no deseadas: debe inspeccionar aplicaciones que no son maliciosas,
pero que se consideren inadecuadas para la red empresarial.

e Control de aplicaciones (solo contenedores): debe asegurar que, solo los ejecutables de la imagen
de un contenedor no sean alterados.

4. Cronograma de Licitacion

Actividad Fechay Hora

Publicacién de licitacidn 03 de abril 2023

Envié de preguntas por proveedor 06 de abril 2023 (10:00 hrs)

Envio de Prueba POC 06 de abril 2023

Publicacion de respuestas y aclaraciones 10 de abril de 2023

Recepcion de ofertas Hasta 11 de abril 2023 (16:00 hrs)
Analisis de propuestas 12 de abril 2023

Publicacion de resultados 13 de abril 2023

5. Obligaciones de los proveedores participantes

FIA podrd solicitar los antecedentes necesarios que certifiquen la vigencia de la entidad cuya propuesta haya
sido adjudicada, si es una persona juridica, asi como solicitar toda la documentacién necesaria para la
posterior facturacion, en la forma y plazos que FIA indique.

El incumplimiento de estas obligaciones por parte del proveedor adjudicado dara derecho a FIA a dejar sin
efecto la adjudicacidn, pudiendo Ilamarse a una nueva licitacién en la que la empresa adjudicada no podra
participar.

Por el solo hecho de presentar una propuesta se entiende que el proveedor acepta las presentes Bases.

6. Presentacion de las Propuestas
Las propuestas deben ser enviadas hasta 16:00 horas del dia 11 de abril 2023, al correo electrénico
licitacioninformatica@fia.cl.

7. Contenidos de la Propuesta
La Propuesta técnica debera contener:
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a) ldentificacidn del proveedor (Anexo 1).

b) Ficha técnica que contenga las caracteristicas de las licencias ofertadas (Anexo 2).
c) Declaracién de aceptacion de las bases (Anexo 3).

d) Plazo de entrega de las licencias (Anexo 4).

e) Carta de Partner autorizado (Anexo 5).

f) Plan de capacitacién del producto (Anexo 6).

g) Evidencia rollback y prueba de concepto (Anexo 7).

La Propuesta econédmica debera contener:
Valor total de la oferta, incluido el IVA, por el total de las licencias ofertadas (Anexo 8).

8. Evaluacion de las Propuestas
Puntaje Final de la Propuesta

8.1 Puntaje obtenido por requisitos técnicos (30 %)
Las propuestas que cumplan con las especificaciones minimas requeridas y establecidas en el punto 3
(requisitos técnicos), serdn evaluadas de acuerdo con la siguiente formula:

PO1: (PP + PC + NP+ Pl) *0,30

PO1: Puntaje obtenido para requisitos técnicos
PP: Puntaje p8artner

PC: Puntaje cuadrante

NP: Nivel de proteccion

Pl: Puntaje por Infeccion

8.2 Puntaje por plazo de entrega de las licencias y plan de capacitacion (30 %)
Puntaje por plazo de entrega (PPE)

Plazo de desde la emision de la Orden de | Puntuacién
Compra

1-3 dias 100

4-5 dias 70

Mayor a 5 dias 40

Asi mismo, la implementacién debe contemplar lo siguiente como minimo:

a) Instalacion de licencia en consola de administracion.

b) Carga de licencias.

c) Creacion de paquetes independientes con y sin agente.

d) Creacién de tareas de desinfeccion, respaldo, mantencién, busqueda de vulnerabilidades, despliegue de
version actualizada, entre otras.

e) Despliegue de licencias por red principal en el caso de red MPLS, sera realizada por el equipo informatico
de FIA.

Puntaje por plan capacitacion (PCA)

Tipo capacitacion Puntuacion

Avanzada 100

Media._ 60




| Baja | 30 |
El plan de capacitacion del producto debe contemplar un maximo 4 personas del area informatica de FIA.

PO2: (PPE + PCA) *0,30
PO2: Puntaje Obtenido por Plazo de entrega de licencias y plan de capacitacién

PPE: Puntaje por plazo de entrega
PCA: Puntaje capacitacion

8.3 Propuesta econdmica (40%)
El proveedor que presente el menor valor total de la propuesta econdmica (VTPE) por las 200 licencias,
obtendrd 100 puntos, mientras que las ofertas restantes obtendrdn un puntaje de acuerdo con la siguiente

formula:

Puntaje = Menor VTPE

*100
VTPE a Evaluar

PE= Puntaje * 0,40
Nota: La propuesta econdmica debe venir en pesos chilenos (CLP) e incluir IVA (Anexo 8)

RESUMEN DE FORMULA DE EVALUACION
Puntaje Total = PO1 + PO2 + PE

Criterios de desempate
En caso de presentarse un empate entre 2 o mas ofertas, se resolvera adjudicando al oferente que hubiese
obtenido el mayor puntaje en el criterio “PROPUESTA ECONOMICA”.

9. Servicio de Soporte Técnico

El proveedor deberd considerar en su oferta econdmica como parte del costo de cada licencia, prestar
soporte nivel 1 en modalidad 8x5 a la plataforma durante toda la vigencia del contrato, de manera de
garantizar la continuidad operativa del licenciamiento contratado.

Este servicio de soporte se solicitara principalmente para la resolucion de inconvenientes de primer nivel o
de emergencia. Como lo pueden ser consultas de actualizacion de mddulos y/o consola, actualizacién de
paguetes de instalacién remota a sus ultimas versiones y sus configuraciones respectivas, o fallas, entre
otras.

En caso de producirse alguna falla en la instalacidon o actualizacidon de alguna licencia contratada, una vez
informada la falla, el proveedor debera disponer de los recursos profesiones para la solucién de la falla
reportada. Se requiere mantener toda la red actualizada ademas de un informe semanal del estado de la
red con respecto a amenazas detectadas y tratadas.




El soporte técnico podra ser entregado por el proveedor de manera remota, y en caso de que la naturaleza
de la falla lo amerite, el soporte deberd ser presencial. En ningln caso el soporte técnico presencial sera
causal de cobros extras. Para efectos de solicitud del soporte técnico, FIA vy el proveedor adjudicado se
ajustaran al siguiente procedimiento:

El administrador de la plataforma, informaran por correo electrénico la falla o requerimiento a quien
designe el proveedor.

El proveedor tendra un plazo de 3 horas para responder el correo electrénico con la solucién parcial o total,
siendo el plazo limite para la solucion 8 horas al problema reportado, siempre y cuando, se valide
técnicamente que la falla sea imputable al proveedor.

En caso contrario, el proveedor debe informar la falla y plazos de solucion mediante un mail. En caso de
producirse una falla a nivel de la consola de administracién, consola Cloud o alguno de sus servicios, el
proveedor deberd enviar un correo electrdnico alerta.it@fia.cl del contrato con un informe simple, donde
indique el tipo de falla, los servicios afectados y el tiempo de soluciéon estimado, este correo debe ser
respondido por FIA, en un plazo no superior a 30 minutos luego de informarse la falla o degradacién del
servicio.

10. Adjudicacién
La decision sobre la adjudicacion de las propuestas se realizara por la Direccién Ejecutiva de FIA.

Comunicacion de resultados

FIA comunicara a través del sitio web los resultados de la presente licitacidén y enviara carta de adjudicacién al
correo electrdnico de contacto que el proveedor postulante designe en la propuesta, que se entendera para
comunicaciones oficiales.

Aceptacién de la adjudicacion

El proveedor adjudicado tendra un plazo maximo de 2 dias habiles, contados desde la fecha de comunicacion
por parte de FIA de los “Resultados de la licitacién”, que se realizard por correo electrénico al contacto
comercial del proveedor, para confirmar su interés de proveer las licencias lo cual deberd comunicar a
través de un correo electrénico dirigido a correo licitacioninformatica@fia.cl. Si asi no lo hiciere, FIA podra
re-adjudicar la licitacién a la segunda propuesta con mejor evaluacién o iniciar un nuevo proceso de licitacion
para esta adquisicion.

11. Condiciones para la adquisicién

Emisién de orden de compra
FIA generara la Orden de Compra correspondiente para la formalizacién de la adquisicidn de las licencias del
antivirus, mediante correo electrénico que sera enviado al contacto comercial que se indique en el Anexo 1.

Forma de pago

FIA pagara el monto establecido dentro de los 10 dias habiles contados desde la recepcién conforme de: la
consola, licencias entregadas, plan de capacitacién ejecutado y la entrega de la factura correspondiente.

10
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12. Declaracion de desierta de la licitacion

FIA podra declarar desierta esta licitacion si no se presentaren ofertas o cuando éstas no resulten
convenientes a sus intereses, lo que serd comunicado a través de su pagina web, en el link:
https://www.fia.cl/convocatorias/suscripcion-de-antivirus-y-software-de-seguridad-para-la-red/

11
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Anexo 1

- b ANEXO Ne 1: IDENTIFICACION DE PROVEEDOR

Fundacion para la
Innovacion grana
—

LICITACION PARA LA SUSCRIPCIO N DE LICENCIAMIENTO DE ANTIVIRUS PARA LA FUNDACION
PARA LA INNOVACION AGRARIA (FIA).

Datos de La empresa
Nombre o Razdn Social de la
Empresa

Domicilio

Teléfono

Fax

E-mail

RUT de la Empresa

Datos Representante Legal
RUT del Representante
Nombre del Representante
Legal

Domicilio del Representante
Legal

Teléfono
Fax
E-mail

Contacto Comercial
Nombre

Teléfono

E-mail

NOMBRE REPRESENTANTE LEGAL
FIRMA REPRESENTANTE LEGALFECHA:

_Santiago DD-MM-AAAA

12



Anexo 2

| b ANEXO Ne 2: FICHA TECNICA DE LAS CARACTERISTICAS DE LAS LICENCIAS
Fundacion para la OFE RTADAS

Innovacion Agraria
—

LICITACION PARA LA SUSCRIPCION DE LICENCIAS DE ANTIVIRUS PARA LA FUNDACION PARA LA
INNOVACION AGRARIA (FIA).

NOMBRE O RAZON SOCIAL DE LA
EMPRESA

iTEM1

NOMBRE REPRESENTANTE LEGAL
FIRMA REPRESENTANTE LEGAL:

FECHA: Santiago DD-MM-AAAA

13



Anexo 3

- b ANEXO Ne 3: DECLARACION DE ACEPTACION DE BASES

Fundacion para la
Innovacién grana
—

LICITACION PARA LA SUBCRIPCION DE LICENCIAS DE ANTIVIRUS PARA LA FUNDACION PARA LA
INNOVACION AGRARIA (FIA).

Por la presente, declaro haber estudiado los antecedentes del llamado a Licitacion Publica y
manifiesto mi total aceptacidn con las Bases Administrativas y Técnicas, y todos los demas
documentos de la licitacion.

Nombre de la Empresa
Nombre Representante Legal
RUT de la Empresa

FIRMA DEL REPRESENTANTE LEGAL
Por el proponente

FECHA: Santiago DD-MM-AAAA




Anexo 4

- b ANEXO N¢ 4: PLAZO ENTREGA

Fundacién para la
Innovacién grana
—

LICITACION PARA LA SUSCRIPCION DE LICENCIAS DE ANTIVIRUS PARA LA FUNDACION PARA

LA INNOVACION AGRARIA (FIA).

Nombre o Razén Social de la
Empresa

Item 1

Plazo de entrega de las
licencias
(dias)

NOMBRE REPRESENTANTE LEGAL
FIRMA REPRESENTANTE LEGAL

FECHA: Santiago DD-MM-AAAA

15




Anexo 5

\

Fundacién gara la
Innovacion grana
—

ANEXO Ne 5: CARTA DE PARTNER AUTORIZADO PARA LA COMERCIALIZACION

LICITACION PARA LA SUSCRIPCION DE LICENCIA DE ANTIVIRUS PARA LA FUNDACION
PARA LA INNOVACION AGRARIA (FIA).

16




Anexo 6

S

Fundacién gava la
Innovacion grana
—

ANEXO Ne 6: PLAN DE CAPACITACION DEL PRODUCTO

LICITACION PARA LA SUBCRIPCION DE LICENCIA DE ANTIVIRUS PARA LA FUNDACION

PARA LA INNOVACION AGRARIA (FIA).

17




Anexo 7

&

Fundacién Rara la
Innovacion grana
—

ANEXO N2 7: ADJUNTAR LINK PARA EVIDENCIA ROLLBACK Y LINK PARA PRUEBA
DE CONCEPTO (POC)

LICITACION PARA LA SUSCRIPCIOIN DE LICENCIA DE ANTIVIRUS PARA LA FUNDACION
PARA LA INNOVACION AGRARIA (FIA).

18




Anexo 8

- b ANEXO Ne 8: OFERTA ECONOMICA

Fundacién para la
Innovacion grana
—

LICITACION PARA LA SUSCRIPCION DE LICENCIAS DE ANTIVIRUS PARA LA FUNDACION PARA

LA INNOVACION AGRARIA (FIA).

NOMBRE O RAZON SOCIAL DE LA
EMPRESA

iTEM 1

VALOR UNITARIO DE LA SUSCRIPCION,
IVA INCLUIDO

TOTAL 200 LICENCIAS, IVA INCLUIDO

NOMBRE REPRESENTANTE LEGAL
FIRMA REPRESENTANTE LEGAL

FECHA: DD-MM-AAAA
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)‘-’ Ministerio de
Parr AR Agricultura

Fundacidn gara la
Innovacién Agraria

D.E. N° 3/2023 03-04-2023 Se aprueba texto de bases y formulario de postulaciéon de esta licitacion

ion Ejecutiva

T, &
N4 4 0
SRR

, LICITACION
“ADQUISICION DE SUSCRIPCION ANUAL DE ANTIVIRUS Y SOFTWARE DE
SEGURIDAD PARA LA RED"

BASES LICITACION
“ADQUISICION DE SUSCRIPCION ANUAL DE ANTIVIRUS Y SOFTWARE DE SEGURIDAD PARA LA RED”

Pég. 20




